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Problematique

« Comment, a partir de cryptanalyses de
methodes de chiffrement plus ou moins
avancees, trouver un chiffrement plus sur par
déduction des failles des precedents ?

 Reproduire sur quelque chose de tres
éelementaire un schéma de pensee que pourrait
avoir un scientifigue lors de la creation d'une
methode de chiffrement $



Organisation de la presentation

 Introduction
* Analyse de methodes connues
» Déduction des failles permettant le cassage

e Présentation de nouvelles methodes de
chiffrement alphabetique

e Critique des méethodes apportees
e Conclusion

 Annexe ( Catalogue des programmes et
fonctions présentees )



Introduction

 Notions abordées :
chiffrement, méthode |
de chiffrement, clefde  .icrye Lyfﬁ%ﬁ*fﬁ;ﬁﬁw |

chiffrement, cassage <
de methodes "
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* Interét de la
cryptographie

e On restera dans un
cadre modeste




Etudes de méthodes connues

Methode de Cesar :
* Decalage simple

danS I'alphabet Lettres non chiffrées |[A |B|C|D|E|F|[G|H]| |
_ § Y\
e Simple a mettre en “?\;F_\%
oceuvre, allant de pair AlB|C
avec la simplicité du
cassage

 Clef de chiffrement
tres simple

* Vulnérable a l'analyse
des frequences
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Etudes de méthodes connues
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Etudes de méthodes connues

Methode d'Enigma :

* Methode qui a tenu LAMPEURD .
bon face aux :
mathématiciens

e Clef de chiffrement se
modifiant tout au long
du chiffrement

e Seule une erreur
humaine a permis le
cassage




Synthese des ecueils a eviter

* || est nécessaire d'eviter les redondances,
premier angle d'attaque du cryptanalyste

e « 1 lettre =1 lettre » ou « 1 lettre = 1 symbole »

e Clef de chiffrement restant |la méme tout au
long du chiffrement, la rendant plus apparente

» Clef de chiffrement trop « simple », le fait
gu'elle soit courte implique ici une relative
simplicite



Propositions de nouvelles
meéthodes

HexaEncrypt :

- Construction de la
méthode

 Choix de 3
« multiplicateurs », la
clef de chiffrement ATITTHTTY

 Découpage de
'alphabet en 2 parties
de 13 caracteres

 RoOle du multiplicateur



Proposition d'une nouvelle
meéthode

HexaEncrypt :

* Alphabet Hexadecimal peu ou pas utilise dans
la cryptographie

 Permet de transcender le classique « 1 lettre =
1 symbole »

 Concept de « multiplicateurs » permettant le
déchiffrement et de briser I'égalite des
longueurs de chaines de caracteres
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Presentation et analyse des

réesultats obtenus
 Visibilité des | '
multiplicateurs et
donc de la clef

* Quasi équivalence de
place dans les
alphabets

* 19 multiplicateurs sur
57 caracteres : 33%

* 3 multiplicateurs sur
16 dans l'alphabet
héxadécimal : 18,5%

* Faible utilite des
multiplicateurs
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Proposition d'une nouvelle
meéthode

HexaEncryptFinal :

- Rajout de la variation ™o
en temps reel des “tenicrpt)
multiplicateurs s

e Correction du
probleme de la
visibilité de la clef
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Ameliorations possibles

H exa E ncr ypt s import randon as

def SupprimerDansListe(1,L)

[]

» Création d'un e
a I p h a b et é O rd re def ;::L;L;tﬂieatoire[b
aléatoire oot

- Trouver une meilleure "o
utiliteé aux —

multiplicateurs |
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Propositions de nouvelles

methodes
CodonScript : i — Q. s
- Construction de la Rt A B
g e
meéthode
 Principe d'action de \ ® 7o vy
I'”ARNt sur les codons /\w’
de nucléotides fbosome E L

e Clef de chiffrement
sous forme de
matrice

* Arbre de compléetion
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Proposition d'une nouvelle
meéthode

CodonScript :

 Permet de transcender le classique « 1 lettre =
1 symbole »

 Passage de 26 possibilités a 26”3 possibilites
par caractere
e Clef de chiffrement sous forme de matrice

difficile a casser de force au vu du poids de
celle ci (taille,temps,...)

e Construction de la clef via le parcours aleatoire
de l'arbre rendant la clef quasi unique f



Presentation et analyse des

resultats obtenus

CodonScript :  Pas de résultats
' significatifs a cause
de la clef tres

« La clef de chiffrement
ne se modifie pas au

difficilement
cours du temps , ce manipulable de par sa
gue l'on tentait taille

d'eviter

e | a clef de chiffrement
est excedemment
volumineuse, pour

une estimation du

nombre de groupes - Taille réelle : 17 576 groupes de 3 1s
utiles faible Ieliresyca



Ameliorations possibles

CodonScript :

e Associer des groupes
de lettres non utiles a
la ponctuation

 Trouver comment
faire varier la clef de
chiffrement au cours
du dit chiffrement

* Trouver comment
reduire la clef pour la
rendre manipulable
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Conclusion

* Trouver des methodes de chiffrement n'est pas
simple et la deduction de failles ne peut
permettre que d'ameéliorer des methodes
iImaginées, et non d'en creer de nouvelles

|| faut garder a l'esprit qu'il existe des methodes
bien meilleures que la substitution alphabéetique
( Hachage elliptique , RSA )
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Annexe

e Cesar

def cesar x(x,mess,sens): #
y=x%25
N,.0,j.z="".[].0.8
if sens='dechiffrement':
Z+=-1
if sens=="'chiffrement':

Z+=1

for 1 im range(0,len{mess})):

=

ng=0

I-.:.:I

est le decalage

for ] in range(@.len{Alphal):

if

0.
for k

if

el

return

if messl[i1l==Alphaljl:

rang+=]
mess[1]=="
rang+=30
append(rang)
in range (©,len{0}):
O[k]==30:
MN+="
SE:
DLk 1+=z*y
N+=Alpha[0[kl%s26]
M




def

def

def

def

Annexe

* Vigenere

matrice encodage():
L,Li=[1,11]
for 1 in range(26):
Li=[1]
for j in range(26):
Li.append(cesar x(i,Alphaljl,"chiffrement"})
L.append(L1}

return{L)
rang_lettre(element): def DecryptVigenere(Clef,T):
for 1 in range(26): decrypt=""
if Alphalil==element: matrice=matrice encodage()
return{1) n<len(Clef)  ~
return(-1) SuiteClef="'
indice liste({element,L): for% 1HTNWTHEMT}P
for i in range(len(L)): =" .
if L[i]==element: SulteClef=SuiteClef +
return{i) else: . .
SuiteClef=SuiteClef + Clef[i % n]
vigenere(C1=f,T): for 1 in range(len(T)):
crypt="" if Tl1]=="":
SulteClef= - decrypt=decrypt + *
n=1len{Clef) else:

matrice=matrice encodagel)
for 1 in range(len(T)):
if Tlil==" ":
SuiteClef=SuiteClef + * '
else:
SuiteClef=SuiteClef + Clefli % nl
for 1 in range(len(T)}):
if Tlil=" ':
crypt=crypt + ' '
else:
crypt=crypt + matricel[rang_lettre(SuiteClefl1]}]1[rang_lettre(T[1]}]
return{crypt)

decrypt=decrypt + Alpha[indice_liste(T[1],matrice[rang_lettre(SuiteClef[1])])]
return(decrypt)




j=0
MMM4WJRTTW%HTJ&%TPJHTJR%TM&HTJ%RQ&TTWNHWJLWTTI ahile J<len(L} and L[j]!=a :
Heradecanal={ 0, 1, 0,9 S T R L J+=1
kAt return(j)
Helleradecnal

e ‘modla" it etre supérieur ou égal & 3 pour un bon fonctiomenent , Torsqu 1L est nféraeur 3, o tonbe sur des problénes d'Indaces propres a chagee
"module" compri entre 1 ¢t 4

gtcrire ce que e programe 02t chaffrar sous fome d'une chalne de caractéres , en majuscules , s espates nd caracterss 1'apartenant 03 ¢ At return{nH)
-5l transpose a hiza.ml.m2,m3}):
K=newHexa{ml,m2,m3)
Evem e2=ESOMBREPASDLCEMENTOANSCETTEDOUCENTT j=position(a,A)
'] if § == 12 :
10 return(kK[j1)
o else :
k" ]=j -13
r=rd. random(}
import rando 6 1t if r<(1/3) :
return{m1+k[71}
else :
if r=(2/3) :
return{m2+k[;1)
else:

4
Annexe y

* HexaEncrypt /4

def position{a.L):

newHexa(ml,m2, m2):
nH=[1
for 1 in range (0,len(H)):
if H[i)!=ml and H[i]!=m2 and H[1]!=m3:
nH.append (H[1])

return({m3+k[31)

transpose texte h{T.m1.mz,m3}:

Crypt=""

for i in range (0,len(T)):
h=transpose a h{T[1]l.m1,m2,m3}
Crypt=Crypt + h

return(Crypt)



Annexe
* HexaEncrypt

def Dechiffre Hexa(T.ml,mz,m3):
1=0
nH=newHexa(m1,m2,m3)
Decrypt=""
while i1<len(T):
if T[1]l==ml or T[1]==m2 or T[1]==m3 :
Decrypt=Decrypt + Alphabet[13+position(T[1+1],nH)]
14=2
else:
Decrypt=Decrypt + Alphabet[position(T[1].nH)]
1+=1
return{Decrypt)

def transpose final texte h(T.m1,m2,m3,modulo):
Crypt=""
i=1
while 1<len(T} :
if 1%modulo =0 :

Crypt=Crypt + transpose texte h(T[1-modulo:1],m1,m2,m3)

n=len{Crypt}

ml=Crypt[n-1]

m2=Crypt[n-2]

m3=Crypt[n-3]

1+=1

k=len(T)%modulo
Crypt=Crypt + transpose texte h(T[len{T)-k:1,m1,m2,m3}
return{Crypt)

def Decoupage String(T.m1,m2,m3,modulo,1):
Decoupe=""
j=1
compteur=0
while compteur = modulo:
if T[j1!=m1 and T[;]1!=m2 and T[;]!=m3:
Decoupe=Decoupe + T[j1
compteur+=1
else:
Decoupe=Decoupe + T[]]
1+=1
return(Decoupe)
#5tring de longueur i sans compter les modulos

T Nombre De Decoupages Possibles{T,m1,m2.m3,modulo):
compteur=0
for 1 in range{len(T)}:
if T[1i]!=m1 and T[i]!=m2 and T[i]'!=m3:
compteur+=1
return{compteur//modulo)

T Dechiffre_final Hexa{T.ml.m2.m3,modulo):
J=0
Decrypt=""
for 1 in range(Nombre De Decoupages Possibles(T,ml,m2,m3,modulo) - 1):
U=Decoupage_String(T,m1,m2,m3,modulo,])
j+=len{U)
Decrypt=Decrypt + Dechiffre Hexa{U.m1l,m2,m3)
ml=U[len{U}-1]
m2=U[len{U}-2]
m3=U[len{U}-3]
Decrypt=Decrypt + Dechiffre Hexa({T[3:1.T[] - 11.T[] - 21.7[] - 31}
return(Decrypt)




Annexe
 PartieseEnsemble (Utile Pour CodonS

def SupprimerDansListe(1,L): def TriInsertionPourPartiesEnsenble(L):
L1=(] i :
S . for 1 in range(MaxLongueurListe(L)+1):
for ] in range(TenfLl) : L1.append(TriNaif (ExtrairelistesDeleneongueurs(i,L}}}
ifjl=1: _ return{L1)
L1.append(LI]])
return(L1)

def PartiesEnsemble(L):
L1=Tr1InsertionPourPartiesEnsenble{SupprimerDoublonsDansListe{PartiesEnsenblefux(SupprimerDoublonsDansListe{TriNaif(L) ) }})

def PartiesEnsemblefux(L): L1el=I111
if len(L}==1: L1.append([TriNaif(L)])
return([L]) retun{L1)
else :
L1=[1]
for 1 in range(len(L)): def WixerEnsemble(L):

L1=L1 + [SupprimerDansListe(i,L)] + PartiesEnsembleAux(SupprimerDansListe(i, L)) if len(L)=2:

return(L1) dser\?tum([[L[O],L[l]],[L[ll,L[EJ]]]]
Lo . L=l
def E::E?lmustesneﬂe-emmwm(langueu r.L): for 1 in range(len(L)):
def EstDansliste(element,L,1,]): for i in rangeflen(L}}: L1=_1+[M1xerEnsemnle(SupprimerDansListe(i,L}] [0]+[L[i]1, MixerEnsenole(SupprinerDansListe(1, L)) [1]+[LI111]
3 i ge{leniL}} i
for 1 in range(1,j): if len(L[il)==longueur: retun(TriNaif{L1))
if L[i]==element: L1.append{L[il) , , , , .
retum{Tme]. return{L1) #Pemet d'avolr toutes les partles de 1'ensemble dans tous les ordres (fonctionnel uniguement pour 3 éléments)
return{False} [
def MinimumListe(L):
marqueur={L[0], 8}
. ; for 1 in range(1,len{L}}:
def SupprimerDoublonsDansListe(L): {elanent?indice]#narqueur
L1=[1] if Llil=element:
for i in range(len(L}): marqueur={L[1].1)
if not(EstDansListe(L[1],L,0,1)): retum{marqueur)
L1.append(L[1]) et Trinaifil)
TriNaif{L}:
returmn(L1) 0
L2=L

for 1 im range{len{L}):
{element, indice)=MinimumListe{L2}
L1.append(element)
L2=SupprimerDansListe{1indice,L 2}
return(L1})

def MaxLongueurListe(L):
maximum=0
for 1 im range{len{L}):
if len(LI1])=maximum:
maximum=len{L[i1}
return (maximum)




Annexe
 CodonScript (Non acheve a cause de la complexite

spatiale)
def PartiesAlphabetA3Parties(): def Tri??if{L}
L=[] L1=
for 1 in range(len(Alphabet)): L=l
L1=[] for 1 in range(len(L)):
for j in range(len(Alphabet)): (element, 1nd1ce)=MinimumL1ste(L2)
L2=[] L1.append(element)
for k in range(len(Alphabet)): L2=SupprimerDansListe(indice,L2)
2. append ([Alphabet [i], Alphabet[3], Alphabet [k]1) return{L1)
L1.append(L2)
L.append(L1) def CreerTenseur()
return{L) L=(PartiesAlphabetA3Parties())
return(L)
def SupprimerDansListe(1,L):
L1=[] def ArbreDeCompletion():
for 7 in range(len{L}): L=[1
if =1 for 1 in range(len(Alphabet)):
return(L1) L2=]

for 7 in range(len{Alphabet)):
L2.append( [Alphabet[1],Alphabet[]],26])
L3=[1]
for k in range(len({Alphabet)):
L3.append( [Alphabet [1], Alphabet[;], Alphabet [k]1)

def MinimumListe(L):
marqueur=(L[@],0)

for 1 in range(1,len(L}}: 2. append (L3)
(element, indice)=marqueur L1.append{(L2)
if L[1]<element: L.append(L1)
margueur=(L[1],1) return(L)

return(marqueur)
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