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La Cryptanalyse des méthodes de 
substitutions alphabétiques

TIPE 2017-2018
Milieux : Interfaces, Interactions, Homogénéité, 

Ruptures 
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Problématique 

● Comment, à partir de cryptanalyses de 
méthodes de chiffrement plus ou moins 
avancées, trouver un chiffrement plus sûr par 
déduction des failles des précédents ?

● Reproduire sur quelque chose de très 
élémentaire un schéma de pensée que pourrait 
avoir un scientifique lors de la création d'une 
méthode de chiffrement
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Organisation de la présentation

● Introduction
● Analyse de méthodes connues 
● Déduction des failles permettant le cassage
● Présentation de nouvelles méthodes de 

chiffrement alphabétique
● Critique des méthodes apportées 
● Conclusion
● Annexe ( Catalogue des programmes et 

fonctions présentées )
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Introduction

● Notions abordées : 
chiffrement, méthode 
de chiffrement, clef de 
chiffrement, cassage 
de méthodes

● Intérêt de la 
cryptographie 

● On restera dans un 
cadre modeste 
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Études de méthodes connues 

Méthode de César :
● Décalage simple 

dans l'alphabet
● Simple à mettre en 

œuvre, allant de pair 
avec la simplicité du 
cassage

● Clef de chiffrement 
très simple

● Vulnérable à l'analyse 
des fréquences
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Études de méthodes connues

Méthode de 
Vigenère :

● Tableau de 
chiffrement 

● La redondance donne 
accès à la longueur 
de la clef 

● « Amélioration » de la 
méthode de César
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Études de méthodes connues

Méthode d'Enigma :
● Méthode qui a tenu 

bon face aux 
mathématiciens

● Clef de chiffrement se 
modifiant tout au long 
du chiffrement

● Seule une erreur 
humaine a permis le 
cassage 
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Synthèse des écueils à éviter

● Il est nécessaire d'éviter les redondances, 
premier angle d'attaque du cryptanalyste 

● « 1 lettre = 1 lettre » ou « 1 lettre = 1 symbole »
● Clef de chiffrement restant la même tout au 

long du chiffrement, la rendant plus apparente
● Clef de chiffrement trop « simple », le fait 

qu'elle soit courte implique ici une relative 
simplicité



  9

Propositions de nouvelles 
méthodes

HexaEncrypt :
– Construction de la 

méthode

● Choix de 3 
« multiplicateurs », la 
clef de chiffrement

● Découpage de 
l'alphabet en 2 parties 
de 13 caractères

● Rôle du multiplicateur 
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Proposition d'une nouvelle 
méthode 
HexaEncrypt :

● Alphabet Hexadécimal peu ou pas utilisé dans 
la cryptographie

● Permet de transcender le classique « 1 lettre = 
1 symbole »  

● Concept de « multiplicateurs » permettant le 
déchiffrement et de briser l'égalité des 
longueurs de chaînes de caractères
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Présentation et analyse des 
résultats obtenus

● Visibilité des 
multiplicateurs et 
donc de la clef 

● Quasi équivalence de 
place dans les 
alphabets 

● Faible utilité des 
multiplicateurs

● 19 multiplicateurs sur 
57 caractères : 33%

● 3 multiplicateurs sur 
16 dans l'alphabet 
héxadécimal : 18,5%
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Proposition d'une nouvelle 
méthode

HexaEncryptFinal :
● Rajout de la variation 

en temps réel des 
multiplicateurs

● Correction du 
problème de la 
visibilité de la clef 
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Améliorations possibles

HexaEncrypt :
● Création d'un 

alphabet à ordre 
aléatoire

● Trouver une meilleure 
utilité aux 
multiplicateurs 
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Propositions de nouvelles 
méthodes

CodonScript :
– Construction de la 

méthode

● Principe d'action de 
l'ARNt sur les codons 
de nucléotides

● Clef de chiffrement 
sous forme de 
matrice

● Arbre de complétion
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Proposition d'une nouvelle 
méthode
CodonScript :

● Permet de transcender le classique « 1 lettre = 
1 symbole »

● Passage de 26 possibilités à 26^3 possibilités 
par caractère

● Clef de chiffrement sous forme de matrice 
difficile à casser de force au vu du poids de 
celle ci (taille,temps,...)

● Construction de la clef via le parcours aléatoire 
de l'arbre rendant la clef quasi unique
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Présentation et analyse des 
résultats obtenus

CodonScript :
● La clef de chiffrement 

ne se modifie pas au 
cours du temps , ce 
que l'on tentait 
d'éviter

● La clef de chiffrement 
est excédemment 
volumineuse, pour 
une estimation du 
nombre de groupes 
utiles faible

● Pas de résultats 
significatifs à cause 
de la clef très 
difficilement 
manipulable de par sa 
taille

● Taille réelle : 17 576 groupes de 3 
lettres (26^3)
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Améliorations possibles 

CodonScript :
● Associer des groupes 

de lettres non utiles à 
la ponctuation 

● Trouver comment 
faire varier la clef de 
chiffrement au cours 
du dit chiffrement

● Trouver comment 
réduire la clef pour la 
rendre manipulable
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Conclusion

● Trouver des méthodes de chiffrement n'est pas 
simple et la déduction de failles ne peut 
permettre que d'améliorer des méthodes 
imaginées, et non d'en créer de nouvelles

● Il faut garder à l'esprit qu'il existe des méthodes 
bien meilleures que la substitution alphabétique 
( Hachage elliptique , RSA )
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Annexe

● Cesar 
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Annexe

● Vigenere
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Annexe
● HexaEncrypt
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Annexe
● HexaEncrypt
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Annexe
● PartiesEnsemble (Utile Pour CodonScript)
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Annexe
● CodonScript (Non achevé à cause de la complexité 

spatiale)
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